
Baptiste Picard 1 Veille Cyber 

Cybersécurité Quantique : Les Défis de 
la Sécurité de Demain 

 

L'essor des ordinateurs quantiques ouvre de nouvelles perspectives, mais aussi de 

nouveaux défis pour la cybersécurité. 

 

1. Cryptographie post-quantique 
L'une des préoccupations majeures concerne la menace que représentent les ordinateurs 

quantiques pour les systèmes cryptographiques actuels. Grâce à des algorithmes comme 

celui de Shor, un ordinateur quantique pourrait déchiffrer des systèmes de cryptage utilisés 

dans la sécurité des données (RSA, AES). Par conséquent, il est crucial de se concentrer sur 

le développement de nouveaux protocoles cryptographiques dits 'post-quantiques', qui 

seraient résistants aux attaques par ordinateurs quantiques. Ces nouvelles méthodes 

incluent des systèmes de chiffrement basés sur des problèmes mathématiques jugés 

difficiles même pour les ordinateurs quantiques, tels que les codes correcteurs d'erreurs. 
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2. Vulnérabilités dans les communications 
Les communications sécurisées via des protocoles comme TLS/SSL, aujourd'hui largement 

utilisés pour protéger les échanges de données sensibles sur Internet, pourraient devenir 

vulnérables aux attaques des ordinateurs quantiques. Les communications quantiques, 

notamment par l'utilisation de la clé quantique de distribution (QKD), pourraient offrir un 

avenir pour la sécurité, car elles reposent sur les principes de l'intrication quantique, 

garantissant que toute tentative d'espionner une communication soit immédiatement 

détectée. 

 

3. Impact sur la sécurité des réseaux 
L'informatique quantique pourrait transformer les réseaux de télécommunication, 

notamment en accélérant le traitement de données complexes et en optimisant les réseaux 

de manière exponentielle. Toutefois, la mise en œuvre de ces nouvelles technologies 

pourrait introduire des risques liés à la gestion de ces nouveaux réseaux, dont la sécurité 

doit être repensée. Le passage à une infrastructure quantique pourrait rendre obsolètes 

certaines méthodes de protection des données en temps réel et exiger la mise en place de 

nouvelles stratégies pour sécuriser ces réseaux. 
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4. Protection des données à long terme 
Les ordinateurs quantiques pourraient potentiellement briser les systèmes de sécurité 

utilisés pour protéger les données sensibles à long terme, notamment les informations qui 

doivent rester sécurisées pendant des décennies (par exemple, dans le cas de données 

gouvernementales ou médicales). Il est donc essentiel de commencer à réfléchir à des 

solutions de stockage sécurisé qui soient à l’épreuve des ordinateurs quantiques. 

 

5. Sécurisation des infrastructures critiques 
Dans des secteurs stratégiques comme l'armement, la finance ou la santé, où des données 

ultra-sensibles sont échangées, le développement d’ordinateurs quantiques pourrait poser 

un risque de cyberattaques plus sophistiquées. Les entreprises et gouvernements devront 

anticiper cette évolution pour protéger les systèmes critiques contre les futurs exploits 

quantiques, ce qui implique une refonte des infrastructures de sécurité. 
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6. Évolution des méthodes de détection des intrusions 
L'introduction des ordinateurs quantiques pourrait influencer la manière dont les 

intrusions sont détectées dans les systèmes informatiques. En raison de leur capacité à 

traiter des volumes de données considérables de manière rapide et simultanée, les outils de 

surveillance classiques pourraient devenir obsolètes. Des algorithmes quantiques pour 

l'analyse et la détection des menaces pourraient alors émerger, nécessitant de repenser les 

méthodes traditionnelles de cybersécurité. 

 

 

La transition vers l'informatique quantique marque une révolution non seulement dans le 

domaine de l'informatique, mais également dans la cybersécurité. La sécurité des données 

et des systèmes devra évoluer pour anticiper les capacités des ordinateurs quantiques. La 

mise en place de protocoles et d'outils adaptés, notamment via la cryptographie post-

quantique et les technologies de communications quantiques sécurisées, sera essentielle 

pour protéger les informations sensibles face aux défis de demain. 
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